Diyarbakir'da dijital iletisim, glindelik hayatin siradan bir parcasi olmaktan c¢ikti; is, aile, arkadaslik, ahsveris,
randevu, resmi islemler ve sosyal cevre artik cogu zaman ekran tzerinden ilerliyor. Sur'da bir esnafin musterisiyle
WhatsApp Uzerinden yazismasi, Kayapinar'da yasayan bir 6grencinin ¢evrim i¢i ders grubuna katilmasi, Baglar'da
bir ailenin sehir disindaki akrabalariyla gériintili konusmasi, Yenisehir'de calisan birinin banka islemini telefondan

yapmasli ayni genis basligin icinde yer aliyor: dijital iletisim.

Bu iletisim pratik goruindr, hizlidir, cogu zaman da hayat kurtarir. Fakat hizin bedeli vardir. Yanlis kisiye gonderilen
bir ekran goruntisl, zayif bir sifre, herkese acik Wi-Fi agi tzerinden yapilan banka girisi, aceleyle tiklanan bir
baglanti veya fazla kisisel bilgi paylasimi beklenmedik sorunlara yol acabilir. Diyarbakir gibi sosyal baglarin giclu
oldugu, insanlarin birbirini mahalle, is, okul ve akrabalik cevreleri tzerinden tanidigi bir sehirde dijital hatalarin

etkisi bazen ¢evrim disI hayata da tasar.

Guvenli dijital iletisim, sadece teknik bilgiyle ilgili degildir. Biraz aliskanlik, biraz dikkat, biraz da saglikli siphe ister.
Telefonun ayarlarini bilmek kadar, kime ne séyledigini, hangi bilgiyi hangi ortamda paylastigini ve bir yazismanin

ileride nasil kullanilabilecegini disiinmek de énemlidir.

Diyarbakir'da dijital iletisimin yerel gercekligi

Diyarbakir'da internet kullanimi farkh yas gruplarinda farkli bicimlerde ortaya ¢ikar. Gengler sosyal medya, oyun,
mesajlasma uygulamalari ve kisa video platformlarinda daha yogundur. Orta yas grubu genellikle WhatsApp,
Instagram, Facebook, diyarbakir gecelik eskort secenekleri e-Devlet, mobil bankacilik ve aligveris
uygulamalarini kullanir. Daha ileri yaslardaki kisiler ise cogu zaman aile gruplari, goriintili arama ve basit haber

takibiyle sinirli kalir. Riskler de bu kullanim bicimlerine gore degisir.

Ornegin Universite 8grencisi icin risk, sahte cekilis baglantilari, hesap ele gecirme girisimleri, 6zel fotograf ve
mesajlarin izinsiz paylasiimasi olabilir. Kiiclik isletme sahibi icin sahte 6deme dekontlar, taklit musteri hesaplari,
kurumsal Instagram sayfasinin ¢alinmasi veya kotl niyetli yorum kampanyalari 6ne ¢ikar. Aile buytkleri icinse
banka dolandiriciligi, kendini polis, savci, banka goérevlisi veya kargo calisani gibi tanitan kisilerin mesajlari daha

ciddi bir tehlike olusturur.

Yerel cevrelerin birbirine yakin olmasi da ayri bir boyut yaratir. Bir sehirde herkes birbirini tanimaz ama
Diyarbakir'da sosyal aglar genellikle kesisir. Ayni okul, ayni semt, ayni akraba cevresi, ayni is kolu veya ortak
tanidiklar Gzerinden bilgiler hizla yayilabilir. Bu nedenle dijital mahremiyet yalnizca bireysel givenlik meselesi

degildir; itibar, aile iliskileri, is baglantilari ve sosyal huzurla da ilgilidir.

Telefon giivenligi, isin basladig: yer

Dijital iletisimin merkezi cogu kisi icin telefondur. Telefon ayni anda kimlik clizdani, banka subesi, fotograf
alblmdi, sohbet arsivi, adres defteri ve is takip aracidir. Bu kadar cok islevi olan bir cihazin kilitsiz birakilmasi, evin

kapisini agik birakmaktan farkl degildir.

Basit ekran kilidi hala en etkili savunmalardan biridir. Dort haneli kolay tahmin edilen sifreler, 6zellikle dogum yili,
plaka kodu, ardisik rakamlar veya tekrar eden sayilar, gtivenlik hissi verse de zayiftir. Alti haneli gli¢li bir PIN,
parmak izi veya yiiz tanima ile birlikte kullanildiginda glinlik hayatta yeterli koruma saglar. Ancak burada kiicuk
bir ayrintt 6nemlidir: Biyometrik kilitler pratik olsa da telefon yeniden baslatildiginda, bazi guvenlik
degisikliklerinde veya belirli durumlarda PIN istenir. Bu ylizden PIN kodunun hem unutulmayacak hem de tahmin

edilemeyecek bicimde secilmesi gerekir.


https://sites.google.com/view/diyarbakir-escort-hizmetleri/ana-sayfa

Telefonun isletim sistemi gulncellemelerini ertelemek yaygin bir aliskanhktir. “Sonra yaparim” denir, bildirim
kapatilir ve aylar geger. Oysa glvenlik giincellemeleri cogu zaman gorinmeyen aciklari kapatir. Gilincelleme
sonrasinda araylz degisebilir, bazi uygulamalar kisa slire uyumsuzluk yasayabilir, bu dogrudur. Fakat ozellikle eski
Android telefonlarda giincelleme almayan cihazlarin risk seviyesi zamanla artar. Cihaz ¢ok eskiyse ve artik

guvenlik glincellemesi almiyorsa, bankacilik ve hassas iletisim icin daha gtincel bir cihaz kullanmak akillica olur.

Telefonu baskasina verirken de dikkat gerekir. Bir arkadasiniza fotograf gostermek, ¢ocuga oyun a¢cmak veya
tamirciye cihaz teslim etmek normaldir, fakat bu sirada mesaj bildirimleri, galeri, notlar ve kayith sifreler erisilebilir

durumda olabilir. Bazi telefonlarda “uygulama sabitleme”, “misafir modu” veya “glvenli klasér” gibi secenekler

bulunur. Bu 6zellikler birkac dakikalik ayarla gereksiz riskleri azaltir.

Mesajlasma uygulamalarinda mahremiyet

WhatsApp, Telegram, Signal, Instagram DM ve benzeri uygulamalar Diyarbakir'daki gunlik iletisimin bel kemigi
haline geldi. Aile gruplari, apartman gruplar, okul veli gruplar, is yeri gruplan ve arkadas cevreleri bu
uygulamalarda toplaniyor. Sorun genellikle uygulamanin kendisinden degil, kullanici aliskanlklarindan

kaynaklaniyor.

Bir mesaji gdondermeden o6nce iki saniye beklemek basit ama guicli bir kuraldir. Yanlis gruba atilan bir ses kaydi
veya ekran goruntusu geri alinsa bile ¢oktan gorilmus olabilir. Bazi uygulamalarda mesaj silme 6zelligi vardir,
fakat bu ozellik kesin glvence saglamaz. Karsi taraf ekran goriintiist alabilir, baska cihaza kaydedebilir veya

bildirimi kilit ekraninda gormus olabilir.

Sesli mesajlar da ayrica dustnilmelidir. Diyarbakir'da ozellikle yogun is temposunda, aracta, carsida veya ev isleri
sirasinda sesli mesaj pratik gelir. Fakat sesli mesaj, yazili mesaja gore daha fazla kisisel iz tasir. Arka plandaki
konusmalar, bulundugunuz yerin sesi, yaninizdaki kisilerin adi veya 6zel bilgiler fark etmeden kayda girebilir.

Resmi, hassas veya 6zel konularda sesli mesaj yerine kisa ve kontrollli yazi daha giivenli olabilir.

Grup sohbetleri ayri bir risk alanidir. Bir aile grubuna yeni eklenen kisi dnceki mesajlari géremeyebilir, fakat grupta
bundan sonra yazilan her seyi gériir. Is yeri gruplarinda isten ayrilan kisilerin grupta kalmasi, okul veli gruplarinda
eski numaralarin unutulmasi, apartman gruplarinda kiraci degisikliklerinin takip edilmemesi sik gorilir. Grup
yoneticilerinin belli araliklarla Uyeleri kontrol etmesi, 6zellikle telefon numarasi degisikliklerinde ve gorev

degisimlerinde dnemlidir.

Herkese acik Wi-Fi aglar ve goriinmeyen riskler

Kafelerde, otogarda, hastanelerde, alisveris noktalarinda ve bazi kamu alanlarinda Ucretsiz Wi-Fi bulmak
kolaylasti. Baglanmasi pratik, 6zellikle mobil veri paketi sinirli olanlar icin cazip. Fakat herkese acik Wi-Fi aglarinda

iletisimin kimler tarafindan izlenebilecegdi her zaman net degildir.

Guvenli olmayan aglarda, 6zellikle sifresiz veya ortak sifreli baglantilarda, kotl niyetli kisiler ayni ag Uzerindeki
trafigi incelemeye calisabilir. Modern bankacilik ve buytk platformlar genellikle gtiglu sifreleme kullanir, bu iyi bir
haberdir. Yine de sahte Wi-Fi agina baglanma, yaniltici giris sayfasina bilgi yazma veya guivenli olmayan sitelerde
oturum ac¢ma gibi riskler devam eder. Ornegin “Cafe FreeWifi" adiyla gériinen ag gercekten kafenin agi mi, yoksa

yan masadaki birinin kurdugu sahte erisim noktasi mi, bunu her zaman anlayamazsiniz.

Hassas islemleri mobil veriyle yapmak daha gtvenlidir. Banka uygulamasi, e-Devlet, is e-postasi, kimlik bilgisi
iceren formlar ve 0Ozel yazismalar icin mobil veri tercih edilmelidir. Eger herkese acik Wi-Fi kullanmak
zorundaysaniz, telefonun otomatik baglanma diyarbakir eskort ayarlarini kapatmak, ag adini personelden

dogrulamak ve islem bittikten sonra agi unutmak iyi bir aliskanhktir.


https://www.washingtonpost.com/newssearch/?query=diyarbak%C4%B1r%20eskort

VPN kullanimi da giindeme gelir. Givenilir bir VPN, 6zellikle ortak aglarda ek koruma saglayabilir. Ancak her VPN
glvenli degildir. Ucretsiz ve kaynagi belirsiz VPN uygulamalari, trafiginizi korumak yerine verilerinizi toplayabilir.
Bu yuzden VPN secerken bilinen, seffaf gizlilik politikasina sahip ve mimkinse Ucretli hizmetleri tercih etmek
gerekir. Yine de VPN kullanmak, sahte baglantilara tiklamayi veya sifrenizi yanlis yere yazmayi givenli hale

getirmez.

Sifreler, iki asamali dogrulama ve hesap kurtarma

Bircok kisi ayni sifreyi yillarca kullanir. E-posta, sosyal medya, alisveris sitesi ve forum hesabi ayni sifreyle acilir. Bu
pratik goriinir, fakat bir sitede veri sizintisi oldugunda diger hesaplar da tehlikeye girer. Saldirganlar sizan e-
posta ve sifre kombinasyonlarini otomatik araclarla farkl platformlarda dener. Buna “credential stuffing” denir ve

siradan kullanicilarin hesaplari cogu zaman bu yolla ele gecirilir.

GuclU sifre, karmasik olmak zorunda degildir; uzun ve tahmin edilmesi zor olmalidir. Rastgele kelimelerden olusan
uzun bir parola, kisa ama sembollerle dolu bir sifreden daha kullanisl olabilir. Ornegin kisisel bilgi icermeyen doért
veya bes kelimelik bir parola, hem yazmasi kolay hem de tahmin edilmesi gii¢ olabilir. Burada 6nemli olan, bu

kelimelerin dogum yeri, ¢cocuk adi, takim adi, mahalle adi gibi kolay tahmin edilebilir kisisel baglar tasimamasidir.

iki asamali dogrulama artik liiks degil, temel glvenlik énlemidir. SMS ile gelen kodlar hi¢ yoktan iyidir, fakat SIM
kart kopyalama veya hat tasima dolandiriciliklarinda riskli olabilir. Kimlik dogrulama uygulamalar daha glvenlidir.
E-posta hesabi, sosyal medya hesaplari, bulut depolama ve bankacilikla baglantili tim hesaplarda iki asamali
dogrulama aciimalidir.

Asagidaki kisa kontrol, hesap glvenligini hizlica gézden gecirmek icin kullanilabilir:

1. E-posta hesabinizin sifresi diger tim hesaplardan farkli olsun.

2. Ana sosyal medya hesaplarinizda iki asamali dogrulama agik olsun.

3. Kurtarma e-posta adresi ve telefon numarasi giincel kalsin.

4. Eski, kullanilmayan uygulama baglantilarini hesap ayarlarindan kaldirin.

5. Sifrelerinizi tarayiciya rastgele kaydetmek yerine giivenilir bir sifre yoneticisi kullanmayi degerlendirin.

Bu liste basit gorunir, fakat sahada karsilasilan hesap ele gegirme olaylarinin énemli kismi bu bes maddeden
birinin eksik olmasindan kaynaklanir. Ozellikle e-posta hesabi kritik dnemdedir. Ciinki diger platformlarin sifre
sifilama baglantilari ¢cogu zaman e-postaya gelir. E-posta ele gegirilirse, domino etkisiyle bircok hesap
kaybedilebilir.

Sosyal medyada goriiniirliik ayarlari

Instagram, Facebook, TikTok, X ve benzeri platformlarda glvenli iletisim yalnizca mesajlarla sinirl degildir.
Profiliniz, paylasimlariniz, etiketleriniz, takipci listeniz ve konum bilgileriniz de bir iletisim bicimidir. insanlar

hakkinizda sizin dogrudan sodylemediginiz bircok seyi bu izlerden cikarabilir.

Diyarbakir'da bir mekandan anlik konum paylasmak, 6zellikle diizenli rutinleriniz varsa risk yaratabilir. Her cuma
ayni kafede oldugunuzu, her sabah ayni glizergahtan gectiginizi veya evin bos kaldigi saatleri fark ettirmeden
duyurabilirsiniz. Tatil fotograflarini anlik paylasmak da evin bos oldugu bilgisini verebilir. Bunun yerine

paylasimlari gecikmeli yapmak daha guvenlidir.

Profil gizliligi ayarlar dizenli kontrol edilmelidir. Platformlar zaman zaman ayar yerlerini degistirir, yeni ozellikler

ekler veya varsayillan gorinarlik segeneklerini farklilastirir. Sadece "hesabim gizli” demek vyeterli degildir.



Hikayeleri kimlerin gorebildigi, etiket onayi, yorum izinleri, mesaj istekleri, telefon numarasiyla bulunabilirlik ve

ortak arkadas gortnurligu ayri ayri ele alinmalidir.

Kicguk isletmeler icin sosyal medya daha karmasiktir. Bir kafe, butik, danismanlik ofisi veya hizmet saglayicisi
gorinir olmak zorundadir. Ancak isletme hesabinda kisisel telefon numarasi, ev adresi, calisanlarin 6zel bilgileri
veya mdusterilerin izinsiz gorlntileri paylasiimamalidir. MUsteri mesajlari da 6zel veri igerir. Bir dekont ekran
goruntusu paylasilirken IBAN, telefon, adres veya siparis notu gorinebilir. Bu tir kigik hatalar hem glven

kaybina hem de hukuki sorunlara yol acabilir.

Dolandiricilik mesajlarini tanima

Dijital dolandiriciliklarin ¢cogu teknik agidan ok gelismis degildir. Basarilarini insan psikolojisine borcludurlar.
Acele ettirirler, korkuturlar, 6dil vadederler, otorite taklidi yaparlar veya mahcubiyet yaratirlar. “"Hemen 6deme
yapmazsaniz icra baglar”, “kargonuz beklemede”, “hesabiniz askiya alinacak”, "6dil kazandiniz”, “yanhslikla size

kod geldi, iletir misiniz” gibi ciimleler bu yliizden etkilidir.

Diyarbakir'da da sik rastlanan senaryolardan biri sahte kargo mesajidir. Kisi zaten bir trlin bekliyordur, mesajdaki
baglantiya tiklar, kiiclk bir tcret 6demesi istenir, kart bilgilerini girer. Bazen ilk ¢ekim kuglk gorinir, ardindan
daha buyuk tutarlar denenir. Bir diger 6rnek, sosyal medya hesabi ele gecirilmis bir tanidiktan gelen para talebidir.

Tanidiginizin fotografi ve adi kullanildidi icin gliven duyarsiniz, oysa hesabi baska biri ydnetiyordur.

Kural sudur: Bir mesaj sizden para, sifre, dogrulama kodu veya kimlik bilgisi istiyorsa, iletisim kanalini degistirerek
dogrulayin. Banka mesajiysa bankanin resmi uygulamasina kendiniz girin. Kargo mesajiysa sirketin sitesini
tarayiclya kendiniz yazin. Tanidiktan gelen para talebiyse telefonla arayin veya ylz ylze dogrulayin. Gelen

baglantiya tiklamak en zayif halkadir.

Ozel hayat, riza ve dijital iz

Guvenli dijital iletisimden sz ederken 6zel hayati ayrica ele almak gerekir. insanlar arkadaslk, flért, is iligkisi veya
farkli sosyal baglantilar igin ¢evrim i¢i platformlari kullaniyor. Bu kullanimin kendisi olagandir, ancak riza,

mahremiyet ve dijital iz konulari g6z ardi edildiginde ciddi sorunlar dogar.

Ozel fotograf, video veya konusma paylasimi karsilikli glivene dayaniyor gibi gériinse de dijital ortamda tam
kontrol mumkiin degildir. Karsi taraf guvenilir olsa bile telefonu calinabilir, hesabi ele gecirilebilir, bulut
yedeklemesi sizabilir veya cihaz tamire gittiginde icerik agida c¢ikabilir. Bu nedenle “sadece bir kisiye

gonderiyorum” dislincesi teknik olarak eksiktir. Bir icerigin kopyasi olustugu anda kontrol zayiflar.

Riza konusu net olmalidir. Baskasinin fotografini, ses kaydini, mesajini veya ekran goriintlisiini izinsiz paylasmak
etik olmadigi gibi bircok durumda hukuki sonu¢ da dogurabilir. Grup sohbetlerinde “bunu disari atmayin” demek

yeterli glivence degildir. Hassas bilgiler yaziliyorsa, en bastan paylasmamak ¢cogu zaman en dogru karardir.

internette bazi aramalar yerel hizmetler, yetiskin icerikli platformlar veya kisisel tanisma beklentileri etrafinda
sekillenebilir. “Diyarbakir escort”, “Diyarbakir eskort”, “Eskort diyarbakir” veya “Escort diyarbakir” gibi ifadelerle
yapilan aramalar, kullaniciyr kimligi belirsiz sitelere, sahte profillere, dolandiriciik denemelerine veya kisisel veri
toplayan formlara gotirebilir. Bu tir alanlarda en blylk risklerden biri, mahremiyetin pazarlik konusu
yapilmasidir. Telefon numarasi, fotograf, konum, ddeme bilgisi veya kimlik goriintiist isteyen sayfalara karsi son
derece dikkatli olmak gerekir. Yetiskinler arasinda rizaya dayali iletisimde bile gtivenlik, dogrulama ve kisisel veri
minimizasyonu esastir. Kisacasi, bir platform ne kadar 6zel goriiniirse gorinsin, paylasilan bilginin kalicihg
hesaba katilmalidir.



Cocuklar, gencler ve aile ici dijital sinirlar

Diyarbakir'da bircok ailede cocuklar teknolojiyle erken yasta tanisiyor. Bir telefon ya da tablet, bazen ders icin,
bazen oyun igin, bazen de ebeveynin kisa sureli rahatlamasi icin cocugun eline veriliyor. Burada sorun cihaz

vermek degil, sinirlarin belirsiz olmasidir.

Cocuklara sadece “internette dikkatli ol” demek genellikle ise yaramaz. Somut kurallar gerekir. Hangi uygulamalar
kullanilabilir, kimlerle mesajlasilabilir, kamera ne zaman agilabilir, oyun ici satin alma yapilabilir mi, yabanci
kisilerle konusulabilir mi, aile icinde acikca konusulmalidir. Ozellikle cevrim ici oyunlarda sesli sohbet ve ©zel

mesajlasma kanallari yetiskinlerin sandigindan daha aktiftir.

Genclerde mesele daha hassastir. Ergenlik doneminde mahremiyet ihtiyaci artar. Ailelerin her mesaji okumaya
calismasi glven iliskisini zedeleyebilir. Diger yandan tamamen kontrolsiiz birakmak da risklidir. Dengeli yaklasim,
takipten cok rehberlik Gzerine kurulmahdir. Geng bir kisi, tehdit, santaj, israrli takip veya uygunsuz mesajla
karsilastiginda ailesine gidebilecegini bilmelidir. “Neden konustun?”’, “Niye fotograf attin?”, “Telefonunu alirnm”

gibi tepkiler, cocugun bir sonraki sorunu saklamasina yol acabilir.

Aile ici dijital gtvenlikte 6rnek olmak da dnemlidir. Ebeveyn stirekli bilinmeyen baglantilara tikhyor, aile grubunda
dogrulanmamis haberleri paylasiyor, cocugun fotografini her yerde yayimliyor veya telefon sifresini herkesin

yaninda soyliyorsa, cocuktan yiiksek dijital farkindalik beklemek gercekci degildir.

isletmeler ve serbest calisanlar icin iletisim giivenligi

Diyarbakir'da kuglk isletmelerin énemli kismi musterileriyle dogrudan mesajlasma Uzerinden calisiyor. Kuafor
randevusu, butik siparisi, ara¢ alim satimi, emlak gorismesi, 6zel ders, tamirat, danismanlk ve restoran
rezervasyonu ¢ogu zaman Instagram DM ya da WhatsApp ile yuritiliyor. Bu pratiklik isletmeye hiz kazandirir,

fakat sinir cizilmezse karmasa yaratir.

isletme hesabi ile kisisel hesabi ayirmak ilk adimdir. Kisisel WhatsApp numarasi iizerinden hem aile hem miisteri
hem tedarik¢i yazismasi yapmak kisa vadede kolaydir, uzun vadede risklidir. Yanhs kisiye fiyat listesi, 6zel mesaj,
musteri bilgisi veya aile fotografi génderilebilir. Mimkiinse ayri bir is hatti, isletme profili ve kurumsal e-posta

kullanilmahdir.

Mdsteri verisi gereginden fazla toplanmamalidir. Bir randevu icin ad, telefon ve saat bilgisi yeterliyse acik adres,
kimlik numarasi veya dogum tarihi istemenin anlami yoktur. Hizmetin dogasi geregi adres gerekiyorsa, bu bilgi is
bittikten sonra gereksiz yere sohbetlerde birakilmamalidir. Arsiv tutmak gerekiyorsa guvenli bir yerde, erisimi

sinirli bicimde tutulmahdir.

Sahte 6deme dekontlari kiiglik isletmeler icin ciddi bir sorundur. Ekran gériintistyle gonderilen dekont tek basina
kanit sayilmamalidir. Mobil bankacilik hesabinda tutarin gergekten gectigi gorilmeden Uriln teslimi veya hizmet
onay! verilmemelidir. Ozellikle yogun saatlerde, kuryeler beklerken veya misteri acele ettirirken hata yapilir.

Dolandiricilik cogu zaman bu acele anlarini hedefler.

E-posta ve resmi yazismalarda dikkat

E-posta, sosyal medyaya gore daha eski goriinse de resmi ve ticari iletisimde hala belirleyicidir. is basvurulari,
sozlesmeler, faturalar, okul yazismalari, belediye ve kamu kurumlariyla iletisim, ¢cogu zaman e-posta (zerinden

yurlr. Bu ylzden e-posta guvenligi ihmal edilmemelidir.

Sahte e-postalar artik yalnizca bozuk Tirkgeyle gelmiyor. Daha diizglin yazilmis, logo kullanilan, gercek kurum

adlarini taklit eden mesajlar artiyor. Gonderen adresine dikkat etmek gerekir. Gériinen ad “Banka Destek” olabilir,



fakat asil e-posta adresi ilgisiz bir alan adindan gelmis olabilir. Ek dosyalar da dikkat ister. Ozellikle beklenmeyen
fatura, 6deme talimati, kargo belgesi veya sikistiriimis dosya geldiginde, géndereni baska kanaldan dogrulamak

iyi bir pratiktir.
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DIYARBAKIR'DA YOL KENARLARINDA ALKOL TUKETIMi TEPKILERE RAGMEN SURUYOR

Resmi belge gonderirken de dosya adlari ve icerikleri kontrol edilmelidir. Kimlik fotokopisi, ikametgah, diploma,

saglk raporu veya sozlesme gibi belgeler yanlis kisiye gonderildiginde geri almak mimkin degildir. PDF
dosyalarina parola koymak bazi durumlarda yararli olabilir, ancak parolayr ayni e-postanin iginde yazmak

glivenligi azaltir. Parola gerekiyorsa farkli kanaldan iletmek daha uygundur.

Kriz aninda ne yapilmali

Hesabiniz ele gecirildiginde, 6zel bilgileriniz yayildiginda veya dolandiriciliga maruz kaldiginizda panik dogal bir

tepkidir. Fakat ilk saatler dnemlidir. Daginik hareket etmek yerine sirali davranmak zarari azaltir.

1. Sifreleri glvenli bir cihazdan degistirin, 6zellikle e-posta hesabindan baslayin.

2. Agik oturumlari kapatin ve baglh cihazlari hesap ayarlarindan kontrol edin.

3. Banka veya kart bilgisi riske girdiyse bankayi hemen arayin.

4. Yakin gevrenizi bilgilendirin, hesabinizdan gelen mesajlara itibar etmemelerini séyleyin.

5. Tehdit, santaj, izinsiz paylasim veya maddi kayip varsa ekran goriintusu ve kayitlari saklayip resmi basvuru

yollarini degerlendirin.

Burada en sik yapilan hata, saldirganla uzun pazarliga girmektir. Ozellikle 6zel icerik tehdidiyle para isteyen kisiler,
odeme yapildiginda duracaklarinin garantisini vermez. Aksine, 6deme yaptiginizi gorirlerse daha fazla
isteyebilirler. Boyle durumlarda kanitlari silmeden saklamak, givendiginiz birinden destek almak ve hukuki

strecleri diisinmek daha saglikh olur.

Dijital hijyen, giinliik aliskanlik meselesi

Guvenlik tek seferlik bir ayar degildir. Telefonu aldiginiz gin yapilan birkag islem yillarca yeterli olmaz.
Uygulamalar degisir, platformlar yeni 6zellikler ekler, dolandiricilar farkli ydntemler dener, sosyal cevreniz genisler

veya daralir. Bu ylzden dijital hijyen dizenli bakim ister.

Ayda bir kez telefonunuzdaki uygulamalari gézden gecirmek iyi bir baslangictir. Kullanmadiginiz uygulamalari
silmek, izinleri kontrol etmek, galeri ve indirilenler klasoriini temizlemek, eski ekran goérintilerini ayiklamak hem

glvenlik hem de dizen saglar. Uygulamalarin kamera, mikrofon, konum ve rehber erisimleri 0Ozellikle



incelenmelidir. Bir el feneri uygulamasinin rehbere erismek istemesi makul degildir. Bir alisveris uygulamasinin

surekli konum takibi yapmasi her zaman gerekli olmayabilir.

Bildirim ayarlari da mahremiyetin parcasidir. Kilit ekraninda mesaj iceriginin gdrtinmesi, telefon masadayken
yaninizdaki herkesin 6zel konusmalari okumasina neden olabilir. icerik gizleme ayar kiicik ama etkili bir
cézimdir. Ozellikle is yerinde, okulda, kafede veya toplu tasima sirasinda telefon ekrani fark edilmeden

okunabilir.

Bulut yedeklemeleri unutulmamalidir. Fotograflariniz, mesajlariniz ve belgeleriniz otomatik olarak buluta
yedekleniyor olabilir. Bu pratik bir korumadir, telefon kayboldugunda veriyi kurtarir. Fakat bulut hesabiniz zayif
sifreyle korunuyorsa risk artar. Bulut yedeklerini kapatmak yerine, hesabi glicli sifre ve iki asamali dogrulamayla

korumak daha dengeli bir ¢dzimdr.

Giiven ile siiphe arasindaki denge

Dijital iletisimde asir korku da saglikl degildir. Her mesajdan stiphe etmek, hi¢bir platforma glivenmemek, strekli
takip edildigini diisinmek insani yorar ve iletisimi verimsiz hale getirir. Ama sinirsiz gliven de sorunludur. Dogru

yaklasim, makul stiphe ve iyi aliskanhk dengesidir.

Tanidiginiz kisilere glivenebilirsiniz, fakat hesaplarinin ele gegirilebilecegini unutmayin. Bilinen markalardan gelen
mesajlari dikkate alabilirsiniz, fakat baglantiya tiklamadan énce adresi kontrol edin. Ucretsiz Wi-Fi kullanabilirsiniz,
fakat bankacilik islemini mobil veriyle yapin. Sosyal medya paylasimi yapabilirsiniz, fakat anlik konum ve o6zel

bilgileri sinirlayin. Bu tir kiiclik kararlar bir araya geldiginde gticli bir glvenlik kltird olusturur.

Diyarbakir'in sosyal yapisi, dayanismayi kolaylastirir. Bir dolandiricilik mesaji aile grubunda hizla duyurulabilir, yasli
bir akrabanin telefon ayarlar birlikte kontrol edilebilir, kiictik bir isletme komsu esnafi sahte dekont konusunda
uyarabilir. Ayni sosyal yapi, dikkatsiz paylasimda bilginin hizla yayilmasina da neden olur. Bu ylizden teknolojiyle

birlikte sosyal sorumluluk da gerekir.

Guvenli dijital iletisim, uzmanlara birakilacak kadar wuzak bir konu degildir. Herkesin 6grenebilecedi,
uygulayabilecedi ve cevresine aktarabilecegi pratiklerden olusur. Gugli sifre, dikkatli baglanti kontrold, sinirli
paylasim, glincel cihaz, dogrulanmis iletisim kanali ve rizaya saygi, temel taslar olusturur. Diyarbakir'da dijital
hayat blyldikce, bu temel taslarin degeri daha da artacaktir. Ekran Gzerinden kurulan her iletisim, gercek hayatta

bir karsilik bulur; bu yizden glvenligi de gergek hayat ciddiyetiyle ele almak gerekir.



